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Zalacznik nr 4 do SIWZ

(Zatacznik nr 1 do umowy)

OPIS PRZEDMIOTU ZAMOWIENIA

1. Opis minimalnych wymagan sprzetu spetniajgcych warunki zamowienia:

KOMPUTER STACJONARNY (35 sztuk)

L.p. Opis wymagan minimalnych

1 Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu,

symbolu oraz producenta
Zastosowanie | Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,

2 aplikacji edukacyjnych, dostepu do Internetu oraz poczty
elektronicznej.

Wydajnosé Procesor klasy x86, zaprojektowany do pracy w komputerach

obliczeniowa | stacjonarnych, powinien osigga¢ w tescie wydajnosci Passmark CPU
Mark co najmniej 4800 punktow (wynik dostepny:
http://www.cpubenchmark.net/cpu_list.php )

3 Do oferty nalezy dolaczy¢ aktualny wydruk ze strony
potwierdzajacy wynik testu na ktorym musi znajdowac si¢ data
wydruku z przegladarki internetowej.

Dokument obcoje¢zyczny zalaczony do oferty musi by¢
zaopatrzony w tlumaczenie na jezyk polski.

4 BIOS / ptyta | BIOS zgodny ze specyfikacja UEFI

glowna Wbudowany uktad zabezpieczajagcy TPM

5 Pamig¢ Zainstalowane 4GB mozliwo$¢ rozbudowy do min.16GB

operacyjna
6 Pamigé Min. 500GB SATA3 7200rpm, 8MB pamigci Cache
masowa

7 Wyposazenie |Karta dzwickowa zintegrowana z ptyta gtéwna, zgodna z High
multimedialne | Definition
Karta Zintegrowana w procesorze komputera, z mozliwoscig

8 |graficzna dynamicznego przydzielenia pamigci systemowej min. 256MB , ze
sprzetowym wsparciem dla DirectX 11

9 | Karta sieciowa | Ethernet 10/100/1000 Mb/s, RJ 45, zintegrowana z ptyta

Porty 4 x USB 2.0
1 gniazdo PS/2
1 x VGA(D-Sub)

10 1 x DVI-I
1 x HDMI
1 x Port COM Port (port szeregowy)

1 x Port rbwnolegly
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1 x gniazdo LAN RJ45
Porty panel min. 4 x USB z czego min. 2 x USB 3.0,
11 |przedni 1 x wyj$cie stuchawkowe
1 x wejscie mikrofonu
12 | Zasilacz Min 280W
13 Naped Nagrywarka DVD +/-RW
optyczny
Z1gcza min. 2XPCI
wewnetrzne min. 1XPCl-eX1
14 min. 1XPCl-eX16
min. 2 X SATAII
min. 2 X SATAIII
Obudowa Trwale oznaczona logo producenta komputera o wymiarach nie
wieksze niz 190 x 370 x 400 mm.
15 Musi posiada¢ czujnik otwarcia obudowy wspolpracujacy
Z dotaczonym oprogramowaniem zarzadzajacym.
Gniazdo do zabezpieczenia przed kradzieza komputera.
System Zainstalowany co najmniej Microsoft Windows 8 PRO PL z
16 |operacyjny mozliwo$cig downgrade'u do Microsoft Windows 7 Professional PL
lub r6wnowazny*
Dodatkowe Dedykowane oprogramowanie umozliwiajace zdalng i lokalng
oprogramowan | administracje oferowanych komputeréw oraz ich diagnostyke,
ie, wspierajace | pozwalajace na:
administracj¢ |- zdalng i lokalng inwentaryzacj¢ komponentow komputera
oferowanych |- zdalne i lokalne monitorowanie stanu komponentéw: CPU, Pamig¢
komputerow | RAM, HDD, wersje BIOS
oraz ich - informowanie administratora o otwarciu obudowy oraz aktualnym
17 diagnostyke | stanie czujnika otwarcia obudowy
- zdalne zablokowanie stacji dyskow, portow szeregowych,
réwnolegtych,
- zdalne uaktualnianie BIOS
- zdalne wiaczenie, wylaczanie oraz restart komputera w sieci,
- monitorowanie 1 alertowanie temperatur, napi¢¢ i zajgtosci dyskow
twardych wraz z graficznym przedstawieniem warto$ci w zadanym
czasie w postaci wykresow.
- otrzymywanie informacji WMI — Windows Management Interface
Certyfikaty i |- Deklaracja zgodnosci CE (zalaczy¢ do oferty). Dokument
standardy obcojezyczny zalaczony do oferty musi by¢ zaopatrzony w
tlumaczenie na jezyk polski.
- Energy Star min. 5.0 (zalaczy¢ do oferty potwierdzenie
producenta). Dokument obcojezyczny zalaczony do oferty musi
18 by¢ zaopatrzony w thumaczenie na jezyk polski.
- Potwierdzenie spetienia kryteriow srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o§wiadczenia producenta
jednostki, ktore nalezy dolaczy¢ do oferty.
Dokument obcojezyczny zalaczony do oferty musi by¢
zaopatrzony w thumaczenie na jezyk polski.
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19 |Waga Nie wigcej niz 14 kg
Akcesoria 1 x Klawiatura
1 x Myszka

1 x Karta gwarancyjna

1 x Kabel zasilania

1 x Podrecznik uzytkownika

1 x Plyta ze sterownikami

1 x Recovery CD (z systemem operacyjnym)

1 x Podktadka pod myszke

Gwarancja — Miedzynarodowa. Min. 60 miesiecy w systemie door-to-door na
desktop.

— Udzielona gwarancja nie bedzie ograniczaé rozbudowy lub
rekonfiguracji komputera, o ile beda one wykonywane zgodnie
z wymogami technicznymi producenta

— Ogolnopolska telefoniczna infolinia/linia techniczna producenta
komputera (ogo6lnopolski numer w czasie obowigzywania

21 gwarancji na sprzet i umozliwiajaca po podaniu numeru seryjnego
urzadzenia weryfikacje szczegdtowosci sprzgtowej konfiguracji
fabrycznej, okresu i typu obowigzujacej gwarancji, obecno$ci
fabrycznej licencji dla systemu operacyjnego)

— Mozliwos¢ aktualizacji 1 pobrania sterownikéw do oferowanego
modelu komputera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony WWW
producenta komputera.

* - rownowazne tj. zgodne z systemem Windows 8 Professional i

zapewniajace poprawne dzialanie aplikacji firmy Microsoft np.

Microsoft Office 2003, 2007, 2010, 2013 lub OpenOffice

4.1/LibreOffice 4.3.

Ww. oprogramowanie Systemowe (rozwigzanie rownowazne)

powinno zapewni¢ poprawng obstuge wszystkich powszechnie

uzywanych urzadzen peryferyjnych (drukarek, skanerow,

projektorow, tablic interaktywnych). Zamawiajacy nie dopuszcza w

systemie mozliwosci instalacji dodatkowych narzedzi emulujacych

dziatanie systemow.

20

22

MONITOR (35 sztuk)

L.p. Opis wymagan minimalnych

1 | Typ ekranu Ekran ciektokrystaliczny z matrycg TFT 19,5”
Rozmiar 0,27mm

2 .
plamki

3 |Jasno$¢ 200 cd/m2

4 | Kontrast 12000000:1

5 | Technologia LED
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6 |Rozdzielczos¢ | min.1600x900 przy 60Hz
Czestotliwo$¢ | Dolna czestotliwos$¢ nie wieksza niz 30 kHz
7 |odchylania Gorna czestotliwos$¢ nie mniejsza niz 80kHz
poziomego
Czestotliwos$¢ | Dolna czgstotliwos$¢ nie wigksza niz 55Hz
8 |odchylania Gorna czestotliwos$¢ nie mniejsza niz 75Hz
pionowego
9 |Ziacze 15-stykowe D-Sub
10 Gwarancja 60-miesigcy
producenta

DRUKARKA LASEROWA KOLOROWA (35 sztuk)

pamigé/max. pamigé

L.p. Opis wymagan minimalnych
1 | Technologia druku Laserowa
2 | Druk w kolorze Tak
3 | Rozmiar no$nika Max. A4
4 Rozdzielczos¢ 600x600dpi
wydrukow
5 | Szybkos¢ druku min.13 str./min w czerni i kolorze
6
7 | Gramatura papieru 60-220 g/m2
8 | Druk dwustronny reczny
9 Laczna pojemnos¢ min. 150szt.
podajnikow
10 |Procesor 750MHz
1 Zainstalowana min.128MB/ min.128MB

12 Standardowy interfejs | USB2.0
LAN 10/100

13 Maksymalna min. 28000 str.

wydajnos$¢ miesigczna
14 | Waga netto max.20kg
15 | Napigcie zasilania AC 220 ~ 240 V, 50/60 Hz
16 | Tonery W komplecie 4 fabrycznie nowe poczatkowe wklady
17 |Inne Wyswietlacz LCD
18 Gwarancja 3 lata

producenta

LISTWA ZASILAJACA (35 sztuk)

L.p.

Opis wymagan minimalnych
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1 Typ gniazda Euro
wyjsciowego
5 Ilo$¢ gniazd 8
wyjsciowych
3 |Prad znamionowy 10A
4 | Absorbcja energii Min. 140J
5 Maksymalny prad 6500A
impulsu
6 Maksymalny czas 25ns
reakcji
. Bezpiecznik 10A automatyczny
nadpradowy
8 |Kabel zasilajac 3m
9 |Rodzaj materialu Tworzywo samogasngce
10 Gwarancja 5 lat
producenta

UPS (35 sztuk)

L.p. Opis wymagan minimalnych
1 |Moc pozorna 700VA
2 | Moc rzeczywista 420W

Liczba i rodzaj

min. 4 C13 (10A)

3 gniazdek z
utrzymaniem
zasilania
4 Czas przelaczenia | Max. 3 ms
na prac¢ bateryjna
5 |Opcjazimny start | Tak
Uktad Tak
6 |automatycznej
regulacji AVR
Czas podtrzymania |min. 7 minut
7 | dla obcigzenia
100%
8 Czas podtrzymania | min. 25 minut
dla obcigzenia 50%
9 | Port komunikacyjny | min.1 x USB

Alarmy dzwigkowe

praca z baterii

10 znaczne wyczerpanie baterii
Awaria akumulatora
11 Wyposazenie kabel zasilajacy 1.8m IEC320 C13/C14 - 2 szt.
standardowe Wyswietlacz LCD
12 | Dodatkowe opcje | Oprogramowanie do zarzadzenia dla platform Windows,
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Linux, Novell
13 Serwis Serwis swiadczony w systemie door — to — door przez
producenta
14 |Waga max. 15kg
15 Gwarancja 3 lata, na bateri¢ — 12 miesigcy
producenta

OPROGRAMOWANIE zainstalowane na dostarczanych komputerach stacjonarnych:
— biurowe (35 sztuk)

— antywirusowe (35 sztuk)

— ochrony rodzicielskiej (35 sztuk)

Opis wymagan minimalnych

Oprogramowanie

Pakiet biurowy Microsoft Office Home and Student 2013 PL lub

rodzicielskiej (dla
gosp. domowych)

1 |biurowe réwnowazny™
no$nik do instalacji oprogramowania
Program ochrony | Dostepne opcje:

- automatyczne blokowanie stron zawierajacych tresci
niedozwolone (tresci o charakterze pornograficznym, propagujace
przemoc, agresj¢, narkotyki, nielegalne oprogramowanie itp.)

- zapis wszystkich odwiedzanych stron www

- mozliwo$¢ ograniczenia czasu korzystania z internetu

- program powinien zosta¢ zaprojektowany tak, aby nie bylo
mozliwo$ci ominigcia mechanizmu blokowania tre$ci

- wsparcie dla wszystkich przegladarek internetowych

- bezpiecznego wyszukiwania na stronach Google, Bing, Youtube
- mozliwo$¢ stworzenia wlasnego komunikatu po zablokowaniu
strony

- licencja 1 wsparcie aktualizacyjne przez 60 miesigcy

Program
antywirusowy

A) Wymagania ogoélne:

1) petne wsparcie dla systemu Windows 2000/XP/Vista/Win
7/Win 8i8.1

2) wsparcie dla Windows Security Center (Windows XP SP2),
3) wsparcie dla 32- i 64-bitowej wersji systemu Windows,

4) wersja programu dla stacji roboczych Windows dostgpna
zarOwno w jezyku polskim jak 1 angielskim,

5) pomoc w programie (help) i dokumentacja do programu w
jezyku polskim,

6) skuteczno$¢ programu potwierdzona nagrodami VB100 i co
najmniej dwie inne niezalezne organizacje takie jak I[CSA labs lub
Check Mark.

7) licencje i wsparcie aktualizacyjne przez okres 24 miesigcy
B) Zakres funkcjonalny programu:

1. Pelna ochrona przed wirusami, trojanami, robakami i innymi
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2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.

3. Whbudowana technologia do ochrony przed rootkitami.

4. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych
1 wykonywanych plikow.

5. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub
pojedynczych plikow "na zadanie" lub wedtug harmonogramu.

6. System ma oferowac¢ administratorowi mozliwos¢ definiowania
zadan w harmonogramie w taki sposob, aby zadanie przed
wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywato danego zadania.

7. Mozliwo$¢ utworzenia wielu r6znych zadan skanowania wedlug
harmonogramu (w tym: co godzing, po zalogowaniu i po
uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwo$¢
uruchomienia z innymi

ustawieniami (czyli metody skanowania, obiekty skanowania,
czynno$ci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

8. Skanowanie "na zadanie" pojedynczych plikéw lub katalogow
przy pomocy skrotu w menu kontekstowym.

9. Mozliwo$¢ okreslania poziomu obcigzenia procesora (CPU)
podczas skanowania ,,na zagdanie” i wedtug harmonogramu.

10. Mozliwos$¢ skanowania dyskow sieciowych 1 dyskow
przenosnych.

11. Skanowanie plikéw spakowanych i skompresowanych.

12. Mozliwos¢ definiowania listy rozszerzen plikow, ktore maja
by¢ skanowane (w tym z uwzglednieniem plikow bez rozszerzen).
13. Mozliwos$¢ umieszczenia na liscie wyltaczen ze skanowania
wybranych plikéw, katalogdw lub plikow o okreslonych
rozszerzeniach.

14. Mozliwo$¢ automatycznego wytaczenia komputera po
zakonczonym skanowaniu.

15. Brak konieczno$ci ponownego uruchomienia (restartu)
komputera po instalacji programu.

16. Uzytkownik musi posiada¢ mozliwos¢ tymczasowego
wylaczenia ochrony na czas co najmniej 10 min lub do
ponownego uruchomienia komputera.

17. W momencie tymczasowego wylaczenia ochrony
antywirusowej uzytkownik musi by¢ poinformowany o takim
fakcie odpowiednim powiadomieniem i informacja w interfejsie
aplikacji.

18. Ponowne wlaczenie ochrony antywirusowej nie moze
wymagac¢ od uzytkownika ponownego uruchomienia komputera.
19. Mozliwos$¢ przeniesienia zainfekowanych plikow 1
zalacznikow poczty w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w postaci
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20. Wbudowany konektor dla programow MS Outlook, Outlook
Express, Windows Mail, Mozilla Thunderbird do wersji 5.x i
Windows Live Mail (funkcje programu dostepne sg bezposrednio
Z menu programu pocztowego).

21. Skanowanie i oczyszczanie w czasie rzeczywistym poczty
przychodzacej i wychodzacej obstugiwanej przy pomocy
programu MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird do wersji 5.x i Windows Live Mail.

22. Skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP "w locie™ (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

23. Automatyczna integracja skanera POP3 i IMAP z dowolnym
klientem pocztowym bez konieczno$ci zmian w konfiguracji.

24. Mozliwos$¢ definiowania réznych portéw dla POP3 i IMAP, na
ktérych ma odbywac si¢ skanowanie.

25. Mozliwos$¢ opcjonalnego dotaczenia informacji o
przeskanowaniu do kazdej odbieranej wiadomosci email lub tylko
do zainfekowanych wiadomosci e-mail.

26. Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany, a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

27. Blokowanie mozliwosci przegladania wybranych stron
internetowych. List¢ blokowanych stron internetowych okresla
administrator. Program musi umozliwi¢ blokowanie danej strony
internetowej po podaniu na liScie catej nazwy strony lub tylko
wybranego stowa wystepujacego w nazwie strony.

28. Mozliwos$¢ zdefiniowania blokady wszystkich stron
internetowych z wyjatkiem listy stron ustalonej przez
administratora.

29. Automatyczna integracja z dowolng przegladarka internetowa
bez koniecznos$ci zmian w konfiguracji.

30. Mozliwos¢ definiowania roznych portow dla HTTP, na
ktérych ma odbywac sie¢ skanowanie.

31. Program ma umozliwia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotow HTTPS, POP3S, IMAPS.
32. Program ma zapewnia¢ skanowanie ruchu HTTPS
transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji
takich jak przegladarki Web lub programy pocztowe.

33. Administrator ma mie¢ mozliwo$¢ zdefiniowania portow TCP,
na ktorych aplikacja bedzie realizowata proces skanowania ruchu
szyfrowanego.

34. Aplikacja musi posiada¢ funkcjonalnos¢, ktéra na biezaco
bedzie odpytywac serwery producenta o znane i bezpieczne
procesy uruchomione na komputerze uzytkownika.

35. Procesy zweryfikowane jako bezpieczne maja by¢ pomijane
podczas procesu skanowania na zadanie oraz przez moduty
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ochrony w czasie rzeczywistym.

36. Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

37. W przypadku, gdy stacja robocza nie bedzie posiadata dostepu
do sieci Internet ma odbywac si¢ skanowanie wszystkich
procesOw rowniez tych, ktore wezesniej zostaty uznane za
bezpieczne.

38. Wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne (heurystyka) i
drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi
istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma odbywac si¢
skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.

39. Mozliwos¢ automatycznego wysytania nowych zagrozen
(wykrytych przez metody heurystyczne) do laboratoriéw
producenta bezposrednio z programu (nie wWymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia
rozszerzen dla plikow, ktére nie beda wysytane automatycznie
oraz

czy probki zagrozen maja by¢ wysylane w pelni automatycznie
czy tez po dodatkowym potwierdzeniu przez uzytkownika.

40. Do wystania probki zagrozenia do laboratorium producenta
aplikacja nie moze wykorzystywac klienta

pocztowego wykorzystywanego na komputerze uzytkownika.

41. Mozliwo$¢ wysytania wraz z probka komentarza dotyczacego
nowego zagrozenia i adresu e-mail uzytkownika, na ktory
producent moze wysta¢ dodatkowe pytania dotyczace zglaszanego
zagrozenia.

42. Dane statystyczne zbierane przez producenta na podstawie
otrzymanych probek nowych zagrozen maja by¢ w petni
anonimowe.

43. Mozliwo$¢ recznego wystania probki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.

44. Interfejs programu ma oferowa¢ funkcj¢ pracy w trybie bez
grafiki gdzie caly interfejs wyswietlany jest w formie formatek 1
tekstu.

45. Interfejs programu ma mie¢ mozliwos$¢ automatycznego
aktywowania trybu bez grafiki w momencie, gdy uzytkownik
przelaczy system Windows w tryb wysokiego kontrastu.

46. Mozliwos$¢ zabezpieczenia konfiguracji programu hastem, w
taki sposob, aby uzytkownik siedzacy przy komputerze przy
probie dostepu do konfiguracji byt proszony o podanie hasta.

47. Mozliwos$¢ zabezpieczenia programu przed deinstalacjg przez
niepowotang osobg, nawet, gdy posiada ona prawa lokalnego lub
domenowego administratora. Przy probie deinstalacji program
musi pyta¢ o hasto.

48. Haslo do zabezpieczenia konfiguracji programu oraz jego
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nieautoryzowanej proby, deinstalacji musi by¢ takie samo.

49. Program ma mie¢ mozliwo$¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku jakiej$
aktualizacji — poinformowac o tym uzytkownika wraz z listg
niezainstalowanych aktualizacji.

50. Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji
systemowych o braku, ktorych bedzie informowal uzytkownika w
tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwo$¢ dezaktywacji tego mechanizmu.

51. Po instalacji programu, uzytkownik ma mie¢ mozliwos¢
przygotowania ptyty CD, DVD lub pamigci USB, z ktorej bedzie
w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowaé dysk w poszukiwaniu wirusow.

52. System antywirusowy uruchomiony z ptyty bootowalnej lub
pamieci USB ma umozliwia¢ petng aktualizacje baz sygnatur
wiruséw z Internetu lub z bazy zapisanej na dysku.

53. System antywirusowy uruchomiony z ptyty bootowalnej lub
pamigci USB ma pracowac¢ w trybie graficznym.

54. Program ma umozliwia¢ administratorowi blokowanie
zewnetrznych nosnikow danych na stacji w tym przynajmnie;j:
stacji dyskietek, napedow CD/DVD, czytnikéw kart, urzadzen
Bluetooth, portow LPT/COM.

55. Funkcja blokowania no$nikow wymiennych ma umozliwiac¢
uzytkownikowi tworzenie regut dla podtaczanych urzadzen
minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia,
dostawce urzadzenia, model.

56. Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien
dla podtaczanych urzadzen w tym co najmniej: dostep w trybie do
odczytu, peten dostep, brak dostgpu do podtaczanego urzadzenia.
57. Aplikacja ma posiada¢ funkcjonalno$¢ umozliwiajaca
zastosowanie regut dla podtaczanych urzadzen w zaleznosci od
zalogowanego uzytkownika.

58. W momencie podigczenia zewngtrznego nosnika aplikacja
musi wyswietli¢ uzytkownikowi odpowiedni komunikat i
umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podtaczanego nosnika.

59. Uzytkownik ma posiada¢ mozliwosc¢ takiej konfiguracji
aplikacji, aby skanowanie catego no$nika odbywato si¢
automatycznie, lub za potwierdzeniem przez uzytkownika.

60. Program musi by¢ wyposazony w system zapobiegania
wlamaniom dzialajacy na hoscie (HIPS).

61. Modul HIPS musi posiada¢ mozliwo$¢ pracy w jednym z
czterech trybow:

- tryb automatyczny z regutami gdzie, aplikacja automatycznie
tworzy 1 wykorzystuje reguty wraz z mozliwoscig wykorzystania
regul utworzonych przez uzytkownika,

- tryb interaktywny, w ktorym to aplikacja pyta uzytkownika o
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akcje w przypadku wykrycia aktywnos$ci w systemie,

- tryb oparty na regutach, gdzie zastosowanie maja jedynie reguly
utworzone przez uzytkownika,

- tryb uczenia si¢, w ktorym aplikacja uczy si¢ aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w czasie
okreslonym przez uzytkownika. Po wygasnieciu tego czasu
aplikacja musi samoczynnie przetaczy¢ si¢ w tryb pracy oparty na
regulach.

62. Tworzenie regut dla modutu HIPS musi odbywac si¢ co
najmniej w oparciu o: aplikacje zrodtowe, pliki docelowe,
aplikacje docelowe, elementy docelowe rejestru systemowego.
63. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi
posiada¢ mozliwo$¢ wybrania jednej z trzech akcji: pytaj, blokuj,
zezwol.

64. Program ma by¢ wyposazony we wbudowang funkcje, ktéra
wygeneruje pelny raport na temat stacji, na ktorej zostat
zainstalowany w tym przynajmniej z: zainstalowanych aplikaciji,
ustug systemowych,

informacji o systemie operacyjnym i sprzecie, aktywnych
procesach i polaczeniach

65. Funkcja generujaca taki log ma oferowaé przynajmniej 9
poziomow filtrowania wynikéw pod katem tego, ktore z nich sa
podejrzane dla programu i mogg stanowi¢ dla niego zagrozenie
bezpieczenstwa.

66. Program ma oferowac¢ funkcje, ktora aktywnie monitoruje i
skutecznie blokuje dziatania wszystkich plikdw programu, jego
procesow, ushug i wpisOw w rejestrze przed proba ich modyfikacji
przez aplikacje trzecie.

67. Automatyczna, inkrementacyjna aktualizacja baz wirusow i
innych zagrozen dostepna z Internetu.

68. Mozliwos$¢ utworzenia kilku zadan aktualizacji (np.: co
godzing, po zalogowaniu, po uruchomieniu komputera). Kazde
zadanie moze by¢ uruchomione z wlasnymi ustawieniami.

69. Aplikacja musi posiada¢ funkcjonalnos¢ tworzenia lokalnego
repozytorium aktualizaciji.

70. Aplikacja musi posiada¢ funkcjonalnos¢ udostepniania
tworzonego repozytorium aktualizacji za pomoca wbudowanego w
program serwera http

71. Aplikacja musi by¢ wyposazona w funkcjonalnos¢
umozliwiajacg tworzenie kopii wezesniejszych aktualizacji w celu
ich pdzniejszego przywrocenia (rollback).

72. Program wyposazony tylko w jeden skaner uruchamiany w
pamieci, z ktorego korzystaja wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne, zapora sieciowa).
73. Aplikacja musi by¢ w pelni zgodna z technologia Network
Access Protection (NAP).

74. Program ma by¢ w pelni zgodny z technologia CISCO
Network Access Control (NAC).
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75. Aplikacja musi posiada¢ funkcjonalnos¢, ktora automatycznie
wykrywa aplikacje pracujace w trybie pelno ekranowym.

76. W momencie wykrycia trybu peino ekranowego aplikacja ma
wstrzymaé¢ wyswietlanie wszelkich powiadomien zwigzanych ze
swo0ja pracg oraz wstrzymac swoje zadania znajdujace si¢ w
harmonogramie zadan aplikacji.

77. Uzytkownik ma mie¢ mozliwos¢ skonfigurowania programu,
tak aby automatycznie aplikacja wiaczata powiadomienia oraz
zadania pomimo pracy w trybie petnoekranowym po okreslonym
przez uzytkownika czasie.

78. Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy
informacje na temat znalezionych zagrozen, kontroli urzadzen,
skanowania na zadanie i wedtug harmonogramu, dokonanych
aktualizacji baz wirus6w i samego oprogramowania.

79. Wsparcie techniczne do programu §wiadczone w jezyku
polskim przez polskiego dystrybutora autoryzowanego przez
producenta programu.

80. Zapora osobista: ma pracowaé jednym z 5 trybow:

- tryb automatyczny — program blokuje caty ruch

przychodzacy i zezwala tylko na znane, bezpieczne polaczenia
wychodzace,

- tryb automatyczny z wyjatkami - dziata podobnie jak tryb
automatyczny, ale umozliwia administratorowi zdefiniowanie
wyjatkow dla ruchu przychodzacego i wychodzacego w liscie
regul,

- tryb interaktywny — program pyta si¢ o kazde nowe
nawigzywane polaczenie i automatycznie tworzy dla niego
regul¢ (na state lub tymczasowo),

- tryb oparty na regutach — uzytkownik/administrator musi
recznie zdefiniowac reguty okreslajace jaki ruch jest blokowany
a jaki przepuszczany,

- tryb uczenia si¢ — umozliwia zdefiniowanie przez
administratora okreslonego okresu czasu w ktorym
oprogramowanie samo tworzy odpowiednie reguty zapory
analizujac aktywno$¢ sieciowa danej stacji.

* - rownowazny tj. zapewniajacy peing funkcjonalnos¢ oraz
wyglad dokumentow stworzonych przez Microsoft Office 2013,
2010, 2007, 2003, 2000 (np. poprawne w 100% dziatanie makr z
aplikacji Excel) identycznie jak w Microsoft Office 2013.

4 Zapewniajacy poprawng obstuge naktadek systemowych w
ramach aplikacji, ktore oferuje wiele aplikacji. Dokument
stworzony w rownowaznym pakiecie biurowym powinien
posiada¢ identyczny wyglad oraz funkcjonalno$¢ w pakietach
biurowych Microsoft Office.

W kazdym gospodarstwie domowym zostanie zainstalowany 1 zestaw komputerowy:

— komputer stacjonarny
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— monitor

— drukarke laserowa kolorowa

— listwa zasilajaca

— UPS

— oprogramowanie biurowe, oprogramowanie antywirusowe oraz program ochrony

rodzicielskiej.

Wszystkie opisane parametry wymagane sq wymaganiami minimalnymi. Zamawiajgcy
akceptuje rozwiqgzania o parametrach rownowaznych lub lepszych, bez utraty funkcjonalnosci
i wydajnosci.

2. Lokalizacja 35 gospodarstw domowych, do ktérych dostarczany jest sprz¢t komputerowy wraz
Z oprogramowaniem:

Lp. Nazwa solectwa Lokalizacja - ulice’

1. Pilchowice Dworcowa, Trzesniowka, Gwarkoéw, Wielopole, Dolnej Wi,
Gliwicka,

2. Zernica Ogrodowa, 1-go Maja, Goérnicza, Nieborowska,

3. Leboszowice Wiejska, Gajowa,

4. Nieborowice Mysia Gora,

5. Kuznia Nieborowska | Knurowska, Rybnicka,

6. Wilcza Karola Miarki, Rybnicka, Grzonki, Gliwicka,

7. Stanica Powstancow, Lipowa, Gornicza, Dworcowa, Gliwicka, 1-go Maja,

! Doktadne adresy zostang podane wykonawcy przed podpisaniem umowy ze wzgledu na ochrone danych
osobowych. Zamawiajacy zastrzega sobie zmiang lokalizacji sprz¢tu komputerowego wraz z oprogramowaniem
w Gminie Pilchowice. Wykonawca zobowigzany jest dostarczy¢ sprzg¢t komputerowy wraz z oprogramowaniem
w miejsce wskazane przez Zamawiajacego w Gminie Pilchowice.
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